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Ragazzina violentata dal branco | EN SETTIAMY
stupro dopo falso profilo Facebook e ——

Tradita da un'amica che ha creato un faiso profilo in cul la descriveva come *Disponibile a
tutln". La quattordicanne ha dovulo sopporiare in silenzio le violenze de! gruppo: sole dopo
mesi ha trovalo la forza di denunciare e fare amestare | suci aguzaini che tentarono & abusare
@ lel anche durante una gita con l'oratono

o FRANCESCA RUSS

Un'amica le aveva crealo un faieo profio Facaboak.
Sula pagira del 5008l network, aperta @ Sus Nsaputa,
c'era scritto £ suc nome ed era nporalo | suo numero di
celluiare, £ Ira le caratieristiche, ora indicalo "ragazza
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Cyberbullismo
Quando la violenza corre sul web

10 ottobre 2012

Una ragazza si toglie la vita dopo essere
stata vittima per tanto tempo di un
amore sbagliato. Una foto privata diffusa
sul web da quello che lei credeva

essere il suo ragazzo I'ha resa bersaglio
di continui attacchi e offese.

22 novembre 2012

Un ragazzo 15enne si suicida nella propria casa a Roma dopo essere stato preso in
giro dai propri compagni su Facebook per un banale pantalone rosa indossato

a scuola. La sua colpa? Una presunta omosessualita, poi presto smentita dalla
madre.



Secondo la ricerca “Risk and Sefety on Internet” condotta da EU Kids on line nel 2010,

i ragazzi sempre piu internauti.
Piu cresce l'utilizzo di Internet piu crescono le problematiche ad esso associate.
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Adolescenti € pre-adolescent(;,.

possono cadere nella rete ‘ i

violenza ed adescamento on |me. |

senza riuscire a chiedere adeguatl
 aiuti....
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Safer Internet Day Study — il cyberbullismo
@ Save the Children
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Save The Children una delle piu grandi organizzazioni Internazionali Indipendenti per la difesa

e la promozione dei diritt i dei bambini , nel Gennaio 2013 ha promosso una indagine
sull’atteggiamento dei giovani verso le nuove tecnologie e sulluso delle
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tecnologie come veicolo allo sviluppo della sessualita.
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Alla luce degli avvenimenti recenti e il grande risalto mediatico lo st udio si € anche concentrato
sulla lettura delle nuove tecnologie come st rumento di
pressione/ aggressione/ molestie all'interno dei gruppi di pari
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a Metodologia @

810 interviste CAWI (Computer Assisted Web Interviewing),

SSAGE c
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effettuate presso pre-adolescenti ed adolescenti, distribuiti in base alle seguenti variabili socio-demografiche:

& * Sesso * Ragazzi: 405 casi
*é * Ragazze: 405 casi
S

E * Eta * 12-13 anni: 203 casi
§ ©

(=]

e 14-15 anni: 304 casi
16-17 anni: 303 casi

e Area diresidenza

Nord Ovest: 202 casi
Nord Est: 142 casi
Centro: 149 casi

Sud e Isole: 317 casi

NB: in fase dianalisi, | dati in rientro sono stati ponderati per ripristinare le proporzioni territoriali

Ipsos Public Affairs 2
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Le tecnologie utilizzate nel 2013 - cfr. con il 2011 @

1) Tra i sequenti strumenti, quali di questi possiedi e/o ti capita di usare? [Risposta multipla, sollecitata]
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Valori %
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M Possiedo/Utilizzo ' Non possiedo e non utilizzo Poss-l-edO/ S
Utilizzo  EHORuG1ZZE

¢ \;§ 4

Un computer di famiglia

93

‘-i‘rE\ E
= ROGRAMMADIERIS S0 VP
ONLINE

b

o« |Lettore MP3 88

F Cellulare

84 16

=~ BLOG
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Una console per 2 -
videogiochi -

Camera/Fotoc. digitale 82 18 90 10
Un tuo computer

personale 79 -

£ Webcam 72 28 74 26

5 SmartPhone (IPhone, o T ‘ 35 65
. Blackberry...) 7 29

D Un tablet 42 | 58 - )

94 6
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Chattare con i tuoi amici/
conoscenti

Aggiornare la tua pagina
personale di FB

Aggiornare la pagina di
qualcuno su FB

Leggere il blog di
qualcuno

Postare fotografie tue in
internet

Chattare con qualcuno
conosciuto in internet

Postare tuoi video in
internet

Aggiornare un blog
personale

Twittare

M TUTTI | GIORNI/SPESSO
85
74
59
58
57
50
43

39

32

“ RARAMENTE/MAI

Valori ¢

2011

Tutti i giorni/ BRGrame

Spesso

85

Mai

15
35 65
52 48
45 55
50 50
33

67




@ L’utilizzo di Internet

D3) Da dove ti connetti abitualmente ad Internet? [Risposta multipla]
D4) Sei iscritto/ hai un profilo su uno dei sequenti Social Network o applicazioni? Quale/i? [Risposta multipla]

Valori ¢

Luogo di connessione

Proprio profilo presente
su Social Network ed App
m2013 = 2011

m2013 = 2011
92 ALMENO UNO
Da casa . |
96

Facebook
Da 7 MSN

qualsiasi - 27 messenger | e ' 61
posto, con .

il free... Skype H

Da casa di Twitt _ 28

miei 20 - 10

amici/ 12
conoscenti

14 MYSP:CQ 1;’ a
Dascuola ™ 15 |
8
Badoo B 10
Dal Altro Social 22
E lavoro*/ | 4 Network/App l | 15
- Internet 1
Point

Communic

Nessuno di 8
questi F 9



| comportamenti diffusi con gli amici C

D8) In base a quello che ti hanno raccontato o che pensi tu, quanto sono diffusi i sequenti comportamenti fra i tuoi amici? [Risposta singola] Valori |
D9) E i seguenti comportamenti? [Risposta singola]

M Diffuso (tra tutti/tra alcuni amici)

X " Poco diffuso/Non diffuso
. Inviare messaggi con riferimenti al sesso 48 5 37 63
S
é Ricevere messaggi con riferimenti al sesso 47 35 65
=
v e Inviare dati personali a qualcuno conosciuto in internet 38 52 37 63
Dare il proprio numero di :::t";::: a qualcuno conosciuto in 33 ; 35 65
Avere rapporti intimi con qualcuno conosciuto in internet 32 20 80
Darsi appuntamento di pe'r::enr: ;:ton qualcuno conosciuto in 28 2 28 72
Inviare video/immagini in cui loro sono raffigurati seminudi, ,
nudi ad amici 28 18 82
Inviare video/immagini in cui loro sono raffigurati seminudi,
‘ nudi a coetanei conosciuti solo su internet 22 14 86
Inviare o postare immagini seminudi, nudi di altre persone che ,
cONOScono 22 14 86
Inviare video/immagini/attivare la webcam seminudi, nudi per
ricevere regali 19 12 88
Inviare video/immagini in cui loro sono raffigurati seminudi, 18
nudi ad adulti conosciuti su internet 13 87
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La percezione dei pericoli

econdo te, quali dei sequenti fenomeni sociali sono un pericolo
forte in questo momento per i ragazzi come te? [Risposta multipla]

W2013 w2011

il bullismo — 2

75
& 4

molestie/aggression
i da parte di adulti
le molestie via

cellulare/ e-mail/ _ a4
: 32
nternet

ralcool TN 39

7
59
La drosa — 55
— a4
34

I'isolamento o la

sensazione di _ 36
isolamento

i disturbi alimentari

— 36
(bulimia, anoressia) - 40
la mancanzadi |

relazioni — 2257
significative |
le malattie

F 24
trasmissibili | N 31

Altro , 12

2013

Rm

75

58

40

36

40

39

24

26

25

68

52

49

52

38

34

48

24

23

2011

Rm

60

75

30

28

34

28

32

57

75

37

37

45

27

31

q

Valori 9
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B04) — BO5) Perché? [Risposta aperta]

Peggiora la situazione e rende piu grave e
dolorosa I'aggressione per chi subisce, perché ...

on ci sono limiti 2 quel che
si puo fare e dire

Pud avvenire
continuamente e in ogni
ira del giorno e della notte

Potrebbe non finire mai:
video/immagini/frasi
rcolano online per sempre

Chi offende pud rendersi
inonimo e quindi non si sa
contro chi intervenire
La quantita delle persone
che possono prendere

parte & infinita

E' piu facile

strumentalizzare o falsare
le affermazioni degli altri

Chiunque puo avere

accesso

73
T
-
o
44
34

s

E' piu facile fraintendersi -

che non parlando di 24
persona

4=

Si
83

L’utilizzo di Internet o del cellulare peggiora la situazione o rende piu
grave e dolorosa I'aggressione per chi la subisce?

B03) Secondo te il fatto di utilizzare internet o il cellulare peggiora la situazione o rende pit grave e dolorosa I'aggressione per chi la subisce? [Risposta singola]

Base: totale intervistati

Valori %

Non rende piu grave e dolorosa I'aggressione
per chi subisce, perché ...

Quello che conta & che sei
preso di mira e non importa 53
come questo avviene

Chi lo fa dietro un
computer o un telefono &

uno sfigato e appare pit -
forte di quello che &in

realta

Non dipende da cosa usi,
c'é sempre una soluzione a
questo tipo di problemi

Non dipende da cosa usi,
tanto queste cose prima o
poi finiscono da sole

35
29
19

Altro I 3




adulti potenziali abusatori
di minori in rete
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Adescamento (grooming): la legge 172/ 2012 (legge di

. mediante [l'utilizzo della rete o di altri mezzi di

NT
s C

T IRISCHI ©N

ratifica della Convenzione di Lanzarote) introduce in Italia,

con lart. 609 undicies del c.p., il reato di adescamento
definendolo come:

Qualsiasi atto volto a carpire la fiducia di un minorenne (< di §.
anni 16) attraverso espedienti, promesse o minacce, anche . dl =

Ciao, mi chiamo Chiara e
) ) ] ) ] o ] ho 12 anni, e tu???
comunicazione, al fine di commettere i reati di riduzione

o mantenimento in schiavitu o in servitu, prostituzione
minorile, pornografia minorile, detenzione di materiale
pedopornografico..., violenza sessuale, atti sessuali con
minorenni, corruzione di minorenne, violenza sessuale di

gruppo.

' elemento centrale e costituito dallo sviluppo graduale di un legame affettivo tecnomediato: le interazioni
sessuali si intrecciano a una relazione in cui la vittima coglie aspetti affettivi, mentre le immagini e gli atti
suggeriti dall'abusante possono diventare pegni d’amore. | |tenore delle comunicazioni e le azioni proposte

hanno carattere di pericolosita poiché costituiscono sollecitazioni sessuali troppo precoci e preparano la strada a
eventuali incontri reali.

CTA = - 35 cunos -

BlFondos ~ &b paquetes -~ {22

Ciao, io sono Luca e
ho 13 anni...

Non & raro che, nel processo di adescamento, |'abusante invii al minorenne immagini di pornografia e/ o

pedopornografia, per aumentarne la familiarita con la sessualita e tentare di “normalizzare” le relazioni sessuali tra
adulti e minorenne.

L' interazione tra adulto e minorenne, dopo una prima fase di costruzione di un rapporto di fiducia, sfocia in
minacce di diffusione online delle immagini scambiate oppure in forme di ricatto per estorcere altre immagini o
azioni sessuali piu spinte. Le immagini sessuali delle vittime possono anche divenire fonte di

profitto per
I'abusante, ed elemento di scambio e accredito in circuiti di pedofili.




Cybersex
tra adulto e minorenne

Forma di sesso online in cui si partecipa ad attivita sessuali simultaneamente
di fronte a una webcam connessa al computer. In questo modo i
partecipanti possono vedere il partner sullo schermo e possono loro stessi
mostrarsi all’altro. All'interno delle dinamiche dell'ladescamento, possono
esserci fasi in cuil'interazione tra Abusante e minorenne e incentrata su

attivita sessuali, attraverso atti di autoerotismo, da una o entrambe le parti
dello schermo.
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Tale passaggio e
finalizzato a vincere le
resistenze del minorenne a
compiere atti sessuali online,
eventualmente  anche ad
accettare un incontro off line.

in genere
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Sexting (sex+texting) Con questo termine si
indica lo scambio fra minorenni di messaggi
sessualmente espliciti, con foto e video che
mostrano nudita e atti di autoerotismo. Per gli
adolescenti flirtare online € una modalita di
interazione sociale, di
eccitante e divertente.

comunicazione

Il sexting si verifica per lo piu all’interno di relazioni sentimentali tra adolescenti, durante Ia

fase del corteggiamento, oppure tra amici come forma di gioco e scherzo o in momenti di
particolare vicinanza emotiva.

Tale scambio diventa problematico quando ... le immagini vengono condivise sul web. Infatti
c’e una differenza evidente nelle conseguenze per i minorenni coinvolti, se il sexting avviene
all'interno di una sperimentazione sessuale consensuale tra coetanei, tipica della fase di
crescita, o se invece ad esso si associano elementi di prevaricazione da parte di terzi.

Il fenomeno del sexting si collega spesso a quello del cyber bullismo, foto, video e chat a
contenuto sessuale scambiate tra coetanei possono essere utilizzate a scopo di ricatto o
estorsione (ad esempio, un fidanzato che vuole vendicarsi o un cyberbullo che accede alle
immagini e le utilizza per danneggiare chi vi & ritratto, minacciando di renderle note e/ o

diffonderle attraverso il web, o altri canali di comunicazione utilizzati dagli adolescenti come
Whatsapp o Facebook).



bullismo quando comportamenti violenti,
prepotenze e intimidazioni tra minorenni
vengono veicolati o messi in atto
- attraverso l'uso delle Nuove Tecnologie

TS
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connettere a internet).

Come il bullismo tradizionale,
caratteristiche tipiche sono l'intenzionalita
' di ledere, la persistenza nel tempo del
comportamento lesivo, e la natura sociale
del fenomeno.

EL WEB
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Nel cyberbullismo tuttavia la portata degli esiti negativi per le vittime puo essere anche
- molto intensa, a causa del presunto anonimato degli utenti, dellassenza di confini
spazio-temporali (il cyberbullo puo colpire in qualunque luogo e qualunque ora), del
potenziale amglificatoric del wek ne! diffondere sernzz contralio contenuti dannosi per la
reputazione della vittima. (European Superkids Online Project, 2012).
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Nell’ambito del nostro lavoro  si erano incontrati un certo numero di ragazzi che
avevano esercitato violenza nei confronti di pari o erano stati vittime di abusi da
parte di adulti attraverso internet.

Era necessario guardare dentro questo mondo adolescenziale



